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EDITORIAL

Les données, le
matériau de base
du numérique

Les données, également
appelées "l'or noir du XXle
siecle" constituent le matériau
de base de l'industrie du
numérique.

Grace a la multiplication des
objets connectées il est
possible aujourd'hui de
collecter des données toujours
plus nombreuses, source
d'enreichissement pour
quelques entreprises (les
fameux "GAFA" ou "GAFAM")

Cette accumulation pose des
problemes a la fois techniques
(comment stocker et traiter
une telle masse d'informations
?) mais également éthiques
(peut-on tout collecter ?).

L'objectif de ce numéro spécial
est d'apporter quelques
reperes sur ces questions.

Ce magazine a été rédigé et
concu par les éléves de la
classe de seconde 201 durant
'année scolaire 2019-2020.
Vous trouverez les crédits en
fin de publication.

Cette édition ne contient pas
tous les articles initialement
prévus du fait de la période de
confinement.

Nous espérons cependant que
vous prendrez plaisir a lire ces
quelques pages.



Tout savoir sur les objets

connectés !l

Les objets connectés ou
objets communicants jouent
aujourd'hui un réle
important et sont utilisés
dans de trés nombreux
domaines de la vie
quotidienne. Ce sont des
objets électroniques
connectés sans Ffil.

MO

Created by Wichai Wi
from Noun Project

Ils fonctionnent a l'aide de
technologies wifi ou
bluetooth...

Ils sont capables de capter et
de communiquer des
données, d'analyser et d'agir
selon les contextes et notre
environnement.

Created by Davo Sime
from Noun Project

Le risque de partage de données personnelles

Aujourd'hui les objets
connectés sont de plus en plus
nombreux et peuvent collecter
des données personnelles. Par
exemple, un robot de cuisine
peut enregistrer:

« vos habitudes d'utilisation
(cuisine pour famille
nombreuse, pour un couple...)
» vos habitudes alimentaires
(via les recettes choisies)

* votre voix ou des
conversations environnantes
etc.

Ces données pourraient servir au
constructeur ou a ses partenaires
commerciaux pour analyser vos
habitudes afin de proposer,
notamment, des publicités ciblées
selon les centres d'intéréts des
utilisateurs.

Dans ce cas, vous devez étre
informé de l'objectif de cette
réutilisation, de la transmission des
données a des partenaires, de la
nature, voire l'identité de ces
partenaires. Vous devez aussi étre
en mesure d'accepter ou de
refuser ces opérations.

Quand votre robot multifonctions vous
espionne...

La revue SNT 3



Définitions

Un capteur : est un dispositif
de prélévement
d'information qui élabore a
partir d'une grandeur
physique, une autre
grandeur physique de nature
différente (trés souvent
électrique). Cette grandeur
représentative de la
grandeur prélevée est
utilisable a des fins de
mesure ou de commande.

RUBRIQUE

La collecte des données

a l'aide de capteurs

L'utilisation des capteurs:On a
différents capteurs dans
différents domaines
d'application (Industrie,
recherche scientifique, services,
loisirs, robotique,...) L'objectif
de ces capteurs est de mesurer
et contréler des grandeurs
physiques (température, force,
position, vitesse, luminosité,..)

Capteurs numériques:

La sortie est une séquence
d'états logiques qui, en se
suivant, forment un nombre. La
sortie peut prendre une infinité
de valeurs discrétes. Le signal
des capteurs numériques peut
étre du type : train d'impulsions,
avec un nombre précis
d'impulsions ou avec une
fréquence précise

exemple de capteur de son

Les differents types de capteurs :

-Capteurs actifs: -On parle de
capteur actif lorsque le
phénomeéne physique qui est
utilisé pour la détermination du
mesurande effectue
directementla transformation
en grandeur électrique. Le
nombre des lois physiques
permettant une telle
transformation est évidemment
limité, on peut donc recenser
facilement les capteurs actifs
(dont le nombre est fini).

-Capteurs passifs : -Ils ont
besoin dans la plupart des cas
d'apport d'énergie extérieure
pour fonctionner (ex.:
thermistance, photorésistance,
potentiométre, jauge
d'extensométrie appelée aussi
jauge de contrainte).

-Capteurs intelligents : Ces
capteurs arrivent au début du
XXI éme siécle. Leurs principales
fonctionnalités est configurés
des traitement de signal ou
encore des auto-tests.

capteur solaire
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InfFormatique

Le Big Data en Occitanie

Le big data qu'est ce c'est ?

Le big data, données massives
ou mégadonnées désigne le
phénomeéne d'accumulation de
données tellement massives
qu'il dépasse ce que les humains
ou les techniques basiques de
traitement de données sont en
mesure d'analyser. Il faut donc
recourir a des algorithmes

pour pouvoir exploiter ces
données massives.

Toutes ces données sont
utlilisées en particulier par les
entreprises dans le cadre des
relations B2C (Business to
Consumer). L'objectif est
d'améliorer l'expérience du
client grace a meilleure
connaissance de celui-ci

endoirt ot les données osnt stcokées appelés Dara Center

Occitanie Data:la data du Sud-Ouest'!

En avril 2019 une structure
nommeée Occitanie data a été
créée pour faire face aux
inquiétudes causé par les
pratiques des grandes
entreprises. Cette structure
sera comme un Big data réduit a
'échelle de ['Occitanie qui vise a
protéger entierement l'usager.
Cette organisation est dirigée
par Bertrand Monthubert,
conseiller régional délégué a
'enseignemant supérieur.
Occitane Data rassemble 19
organismes de recherche,
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des collectivités et des
industriels (Airbus, Orange,
Qwant...) afin de créer un
"espace de confiance " et une
alternative au systéme des
GAFA ou de pays comme la
Chine qui ne permettent aucune
transparence pour l'usager.
Occitanie data a annoncé que
dans un premier temps elle se
focalisera sur leur objectif le
plus imporant c'est a dire de
créer un modéle économique
unique qui doit se développer
sans que cela se fasse au
détriment de l'usager.

La polémique
autour du Big data

Le fait qu'une telle quantité
de données soit récoltée
mondialement, pose
probléme.

Par exemple les GAFA, qui
sont les 4 plus grandes
entreprises du monde
(Google, Amazon, Facebook
et Apple) sont souvent
accusés de stocker les
informations personnelles
des utilisateurs a des fins
lucratives, grace a la revente
de ces informations.

En France, la Commission
Nationale de ['Informatique
et des Libertés (CNIL) veille
au respect des regles des
bonnes pratiques en matiere
de protection des données.

https://www.cnil.fr/

Occ!tante

Logo d'Occitanie Data

https://occitaniedata.fry



Informatique : Qui a accés a vos données ?

Google vous connait-il mieux que vos parents ?

Avec la multiplication des services web et de contenus hébergés a divers endroits, la
protection des données personnelles est devenue un enjeu majeur. Ces données
deviennent la principale valeur des géants du web qui s’en servent notamment pour
adresser des nublicités nrécises et cibler avec nertinence les internautes.

N'oubliez pas que vous
étes le seul maitre de vos
données personnelles.

Lycée Victor Hugo, 2020

Ce que vous devez savoir :

Tant que vous n'avez pas partagé vos
données, personne d’autre que vous n'y
a acces ! Si vous partagez vos données
avec un tiers (ami, famille, entreprise),
vous pouvez 3 tout moment supprimer
le partage. Vous restez le seul maitre a
bord de vos données.

La Commission Nationale de
l'Informatique et des Libertés (CNIL)
s'occupe de faire respecter des regles en
matiére de sécurité et d'accés a vos
données.

Prenons par exemple Google. Le principe
repose sur la gratuité des services de
Google pour les utilisateurs mais en
arriére plan, vos données sont collectées
(notamment via les "cookies") et
revendues a des entreprises, pour faire
de la publicité par exemple.

Nos données personelles sont donc
diffusées et ne nous appartienent plus.

Les données collectées peuvent étre
'historique de navigation, les vidéos
regardées, vos déplacements, votre voix
quand vous lancez une recherche google
vocale ou vos achats en ligne.



Le business des don

Collecte et "revente' de

données

Les sites web offrent pour nombre
d'entre eux, des services "gratuits".
Cependant, cette gratuité n'est pas
tout a fait réelle puisque ces sites
demandent le droit de collecter des
données personnelles sur notre
activité en tant qu'internaute.

"Si c'est gratuit c'est que c'est vous le
produit", cette phrase percutante a été
inventée pour expliquer que nos
données personnelles sont collectées
et utilisées avec profit par les
entreprises qui les possedent.

Cest génial, on nous
demande méme pas
de payer le loyer de
la porcherie !

Ce commerce est trés développé et un
nom a été trouvé pour désigner ces
informations tant convoitées : "L'or noir
du 21°™ sjacle”.

Les recettes tirées de cette
exploitation des données sont
exponentielles.

Attention ! quand on consulte un site
web, il existe de nombreuses
techniques pour collecter nos
informations personnelles, comme par
exemple les cookies (voir ci-contre)

QOui...
Et en plus la
nourriture est
gratuite |

Deux cochons discutent du modele "gratuit" --> "Si c'est gratuit c'est que c'est vous le produit.”

Les cookies :

Les cookies sont de petits
fichiers texte qui
s'insérent sur le terminal
de l'internaute (= point
d’'accés de communication
entre 'homme, un
ordinateur central ou un
réseau d'ordinateurs).

Les cookies servent a
stocker des informations
sur l'utilisateur qui
peuvent étre lues par le
site émetteur.

L'internaute peut
juridiquement refuser
leur utilisation.
Cependant certains sites
bloquent ou limitent leur
acces si les cookies n'ont
pas été acceptés par
l'internaute.

Le non respect des regles : des conséquences limitées

Tadata est un site internet qui propose a
des étudiants de collecter des données
personnelles contre de l'argent. Ce site
choisit des individus qui pensent pouvoir
gagner de l'argent facilement. « lorsque l'on
crée un service comme ¢a, on doit laver plus
blanc que blanc. Tout ¢a semble fait un peu
a la va-vite alors que le sujet est sérieux et
le public visé, vulnérable. Quand on associe
les deux, on se doit d'étre irréprochable »
Selon l'informaticien.com, ce témoignage
explique clairement le gros probléme de ce
site web qui propose des questionnaires a
remplir contre de l'argent qui ne sera jamais
distribué, il s'agit, en effet, de publicité
mensongeére.

Les sites qui ne respectent pas la législation
peuvent recevoir des amendes. Facebook en
2017 a par exemple ainsi regu une amende
de 150.0009%, une somme totalement
dérisoiresi on la compare a leur chiffre

d'affaires de plus de 430 milliards de $ par
an. Le réseau social avait utilisé des
données personnelles sans l'accord des
utilisateurs.

En outre, la plupart des sites internet ne
proposent pas clairement le refus du
partage de données.

Fin 2019, une loi est votée pour que ce refus
soit affiché a coté de l'option "accepter”.

Pour éviter que nos données soient
collectées, des alternatives existent,
certains sites qui ne collectent rien comme
GeekJunior ou Zaclys. Il est aussi possible
de bloquer ['utilisation de cookies par les
sites mais c'est trés laborieux.

Enfint le droit a 'oubli numérique permet
de demander la suppression de ses données
personnelles.

Que comptes-tu faire ?

Parle-nous de tes projets a court ou
moyen terme.

Comptes-tu poursulivre tes études I'année prochaine ?
© Oui
@ Non

Tu comptes poursulvre tes études dans le méme établissement que celul

actuel ?

Nombre d'années d'études supplémentalres envisagées
M 1an

% 2ans

Extrait du questionnaire de Tadata servant da
collecter des données personnelles. Image

provenant du site "L'informaticien.com”.
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Merci a tous les
contributeurs !
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